CZYTNIKI KART ELEKTRONICZNYCH
SMART CARD READERS

podpis elektroniczny

h unikalny numer identyfikacyjny

wspotpraca w systemie PKI,
uwierzytelnienia i kontroli dostepu

URZADZENIA SERII Sygnet TO SPECJALIZOWANE
CZYTNIKI KART MIKROPROCESOROWYCH,
SPEENIAJACE ZROZNICOWANE WYMAGANIA
KLIENTOW W ZAKRESIE BEZPIECZENSTWA
PRZETWARZANIA INFORMACJI.

DOSTEPNE SA W WERSJACH: WEWNETRZNEJ — Sygnet 3
Funkcje specjalne | ZEWNETRZNEJ — Sygnet 5 ORAZ W WYKONANIACH
SPECJALNYCH — Sygnet 3S | Sygnet 5S,
ZAWIERAJACYCH WEWNETRZNA KARTE SIM.
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e unikalny i zabezpieczony przed modyfikacja
numer seryjny, naniesiony w sposéb trwaty

na jeden z elementéw czytnika OFERUJA ZAAWANSOWANE FUNKCJE

i odczytywany programowo poprzez BEZPIECZEKISTWA W RAMACH UWIERZYTELNIENIA

dofgczong biblioteke, UZYTKOWNIKOW | OCHRONY DOSTEPU DO
 oprogramowanie wewnetrzne INFORMACJI PRYWATNYCH.

sprzetowo zabezpieczone przed
odczytem i modyfikacja,

e mozliwos¢ umieszczenia dodatkowej karty SIM
i funkcjonowania w systemie jako niezalezny
token kryptograficzny, pozwalajac na
jednoznaczng identyfikacje stanowiska oraz
wigczenie czytnika w infrastrukture klucza
publicznego (PKI),

e przystosowanie do implementacji mechanizmu
uwierzytelnienia (challenge-response) pomiedzy
karta uzytkownika a kartg SIM w urzadzeniu.

kieszen 3,5

e wspotpraca ze wszystkimi popularnymi typami kart mikroprocesorowych
¢ obstuga protokotéw transmisji T=0 oraz T=1
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Zastosowania

¢ uwierzytelnienie uzytkownika
poprzez jego podpis cyfrowy * predkos¢ transmisji danych z/do karty — 115,2 kbps

¢ predkos¢ transmisji danych z/do komputera — 200 kbps
e uwierzytelnienie stanowiska

komputerowego poprzez podpis sktadany ¢ zgodnos¢ ze standardem ISO 7816
przez urzadzenie ¢ zgodnos¢ ze standardem PC/SC
¢ zgodno$¢ ze standardem USB 2.0 Full-Speed (certyfikat USB-IF)
e uwierzytelnienie karty uzytkownika ¢ zgodno$¢ z normami CE

przed czytnikiem
e sterownik dla Windows 2000/XP (certyfikat Microsoft WHQL)

¢ sterownik dla FreeBSD 5.3, 6.0
¢ sterowniki dla systemow Linux, MacOS (w przygotowaniu)
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CZYTNIKI KART ELEKTRONICZNYCH

Bezpieczna poczta e-mail

Czytniki serii Sygnet przy pomocy karty kryptograficznej dajag mozliwosé¢ sktadania podpisu
elektronicznego w wiadomosci e-mail. Dzieki temu adresat wiadomosci ma pewnos¢,

ze pochodzi ona od konkretnego nadawcy i jest wiarygodna. Rozwigzanie takie skutecznie
eliminuje mozliwos¢ podszycia sie pod czyjas tozsamos¢.
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Nadzorowany obieg dokumentéw

Instytucje lub firmy, gdzie powstaja i s3 nadzorowane dokumenty w postaci elektronicznej
otrzymujg — dzieki czytnikom Sygnet, doskonafe narzedzie do kontroli i weryfikacji
pochodzenia dokumentéw. Podpis elektroniczny ztozony na fakturze VAT lub na urzedowym
whiosku jest réwnowazny podpisowi tradycyjnemu, a elektroniczny obieg takich

dokumentéw utatwia wymiane informacji, oszczedza czas i pienigdze. /\
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Uwierzytelnienie i kontrola dostepu

Wszedzie tam, gdzie wymagane jest uwierzytelnienie uzytkownikéw (systemy operacyjne,
bazy danych itp.) czytniki Sygnet doskonale spetniaja te role. Zapewniaja bezpieczenstwo
przechowywanych informacji poprzez kontrole dostepu dla oséb uprawnionych.
Dodatkowo uwierzytelnieniu moze podlega¢ stanowisko dostepowe, co pozwala na sciste
okreslenie miejsca, skad dostep np. do bazy danych jest dozwolony.
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